El Fraude Telefonico

En Indiana han ocurrido fraudes telefonicos tales como transferencias
(slamming), cargos injustificados (cramming) e intercepcion del médem
(modem hijacking) los cuales han sido objeto de investigacion a nivel
estatal de acuerdo con las leyes de Indiana.

La Oficina de Consejeria Consumidor de los Servicios Publicos de
Indiana (OUCC, por sus siglas en inglés) insiste en recomendar a todos
los consumidores que revisen la hoja informativa ‘Slamming & Cramming
(Transferencias y Cargos Injustificados)’ de OpenLines. Si usted accede
al Internet a través de una conexién por linea conmutada, debe también
revisar la hoja informativa ‘Modem Hijacking (La intercepcion del médem)
de OpenlLines para aprender las medidas de prevencion.

El propdsito de esta hoja informativa es hacer un breve resumen acerca
de otros métodos que se han utilizado en Estados Unidos para cometer
fraude telefonico. Cualquiera puede ser victima de un fraude telefénico,
incluyendo a los usuarios residenciales y los comercios. En lineas gene-
rales, la medida preventiva mas importante es que usted entienda su
cuenta telefénica y que la revise detenidamente todos los meses. La
hoja informativa ‘Understanding Your Phone Bill (Entienda su Cuenta
de Teléfono)’ de la OUCC describe muchos de los cargos que apa-
recen, por lo general, en las cuentas telefonicas de linea “terrestre”.

Todas las publicaciones de OpenLines estan disponibles sin costo,
ya sea visitando el sitio Web de OUCC o llamando gratis al departa-
mento de servicios al cliente de la agencia al 1-888-441-2494.

Splashing (re-dirigir llamadas de larga distancia) puede ocurrir si
usted realiza llamadas desde teléfonos publicos (incluyendo teléfonos
monederos Y los teléfonos de los hoteles). Tipicamente esto sucede
cuando una llamada se ‘re-dirige’ (transfiere) a un centro de llamadas
lejano (ya sea dentro de Norteamérica o en el extranjero) antes de
conectarlo a su proveedor de larga distancia. Si su llamada esta ‘re-
dirigida’, a usted se le cobrarad como si hubiera hecho la llamada a ese
lugar lejano — resultando en tarifas de larga distancia mas caras de lo
esperado.

(A una compaiiia telefonica se le puede permitir que establezca cargos
adicionales en llamadas hechas desde otros puntos distintos al domicilio
del cliente, siempre y cuando se le informe sobre esto al cliente y este
de acuerdo con la transferencia o, si es el cliente quien especificamente
pide ser transferido a otro proveedor de telefonia).
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Para prevenir la transferencia de llamadas:

» Escuche con atencion las instrucciones del operador y/o de la gra-
bacion.

 No autorice ninguna transferencia de llamadas a menos que entienda
claramente lo que dice el operador. Hagale preguntas si es necesario.

* Revise sus cuentas de teléfono detenidamente y asegurese de que sus
llamadas de larga distancia estan debidamente detalladas.

Si usted cree que se ha re-dirigido una de sus llamadas de larga dis-
tancia sin su autorizacion, contacte a su proveedor de largar distancia.
Si no esta satisfecho con el resultado, péngase en contacto con la
Comisién Federal de Comunicaciones, llamando gratis al 1-888-225-
5322 a través de la pagina www.fcc.gov/cgb/complaints.html.

El fraude de las Llamadas por Cobrar puede ocurrir ya sea usted
realizando la llamada o recibiéndola.

Si usted hace llamadas a cobrar a través de servicios automaticos
(como “1-800-CALL-ATT” o “1-800-COLLECT”), asegurese de marcar el
numero con cuidado y asi evitar marcar otro nimero similar que, aunque
le permite realizar la llamada, lo hace a través de un proveedor diferente
y con tarifas mas altas de lo esperado. Al realizar su llamada es impor-
tante escuchar con atencion para que saber exactamente qué proveedor
se estd usando. Las regulaciones federales también exigen que los

proveedores de llamadas a cobrar ofrezcan instrucciones para poder
determinar cuanto le costara su llamada.

Si usted es quien recibe una llamada por cobrar, espere a que se iden-
tifique el proveedor del servicio antes de aceptar los cargos. Si usted
no reconoce el nombre de la compania o tiene dudas, usted no esta
obligado a aceptar la llamada. Una vez mas le recomendamos revisar
detenidamente las cuentas del teléfono para estar seguro de que esta
pagando lo que calculaba y de que esta utilizando los proveedores que
usted escogio.

El fraude del Correo de Voz es mas frecuente que afecte a las empre-
sas, pero puede ser un problema para los usuarios residenciales tam-
bién. El escenario mas comun: un pirata (hacker) realiza una llamada a
su sistema de correo de voz, logra conectarse usando una contrasefia
comun o por omision (default), y cambiar el saludo a “si, yo acepto estos
cargos.” A partir de ese momento el pirata puede usar la conexién de la
victima para hacer realizar costosas llamadas internacionales.

Para prevenir el fraude del Correo de Voz:
» Cambie su contrasefa del correo de voz con frecuencia.

* No utilice una contrasefia obvia (como un numero telefénico, numero de
casa, fecha de nacimiento) o una que sea facil de adivinar (como “1234”),
y no haga uso de la contrasefa por omision que le provee su vendedor.




» Cambie su saludo con frecuencia.

« Considere bloquear todas las llamadas internacionales y al nimero
“900” si usted no va a ser uso de ellas.

El fraude de abonados de celulares sucede cuando una persona
abre un servicio celular bajo el nombre de otra persona o utiliza un
nombre falso. Para disminuir este riesgo, asegurese de proteger
toda su informacion personal de la misma forma en que lo haria
para evitar cualquier otro tipo de robo de identidad. Resolver un
asunto como el robo de identidad puede ser un proceso largo y
dificil. Para mas informacion de como protegerse del robo de
identidad, viste el sitio Web de la Comision Federal de Comercio
(www.consumer.gov/idtheft/espanol.htm).

El fraude de clonacion de celulares sucede cuando una persona ilegal-
mente monitorea las transmisiones celulares de otra persona, y entonces
reprograma su teléfono para que su numero telefénico y el nimero de
serial electronico sean iguales a los de la victima. A partir de ese momen-
to, el autor del fraude utiliza el teléfono ‘clonado’ para hacer llamadas y
los cobros son cargados a la victima. Para protegerse de la clonacion,
revise con regularidad la cuenta de su teléfono celular y asegurese de
que no existan cargos por llamadas que no realizo. La industria de tele-
fonia celular continda tomando medidas para reducir la clonacion, pero

si usted sospecha que ha sido perjudicado, contacte a su proveedor de
servicio celular.

Para mas informacion:

Debido a la répida evolucion de la tecnologia de telecomunicaciones,

es importante mantenerse alerta ante posibles chanchullos y aprender a
protegerse de ellos. Es importante recordar también, que los servicios
de telefonia celular/inalambrica, los proveedores de servicio de Internet
y muchas otras tecnologias emergentes operan bajo regulacion minima.
Las agencias federales tienen jurisdiccion sobre los aspectos regulados
de muchos de los servicios de telecomunicaciones.

Ademas de mantenerse informado a través de los medios de comuni-
cacion sobre todo lo concerniente a telecomunicaciones, exhortamos a
los consumidores a que visiten con regularidad los sitios Web que a con-
tinuacion detallamos:

La Oficina de Consejeria Consumidor de los Servicios Publicos en
Indiana: www.in.gov/oucc

La Comisién Reguladora de los Servicios Publicos de Indiana:
www.in.gov/iurc

La Comisién Federal de Comunicaciones: www.fcc.gov/cgb

La Comisién Federal de Comercio: www.ftc.gov




La Oficina de Consejeria Consumidor de los Servicios Publicos en Indiana (OUCC, por sus
siglas en inglés) es la agencia del estado que representa los intereses de todos los clientes
de servicios publicos y al publico en general en asuntos relacionados con el suministro de
servicios publicos. Esta agencia promueve procedimientos ante instituciones reguladoras y
juridicas y estd comprometida en darle voz a los consumidores en la creacién de politicas
de servicios publicos.

Las publicaciones de OpenLines son producidas por la OUCC con el fin de educar a los
consumidores en cuanto a sus derechos y responsabilidades con respecto a los servicios
publicos. Tenemos a su disposicién, sin costo adicional, mas informacién acerca de diver-
sos temas sobre telecomunicaciones y servicios publicos, incluyendo un detallado manual
para los consumidores, en la pagina electronica de OUCC o llamando al Departamento de
Servicios al Cliente.

Esta publicacion de OpenLines es un servicio publico de la Oficina de Consejeria Consumidor
de los Servicios Publicos de Indiana (OUCC) en conjunto con la Comision Reguladora de
Servicios Publicos de Indiana (IURC, por sus siglas en inglés), AT&T de Indiana y Verizon.
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